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RESUMEN

Sistema ATISA: Analizador de Trazas de Internet

La presente investigacion muestra el desarrollo del Sistema ATISA (Analizador de
Trazas de Internet), como propuesta para el control y monitoreo del uso de la
infraestructura de redes, dentro de la estrategia de seguridad informatica que se
implementa de manera general en Cuba, y de forma particular por la Empresa de
Seguridad y Proteccion de la Aviacion Civil (ESPAC S.A.). Se exponen ademas, las
principales actividades y funcionalidades implementadas, la importancia sobre el
control del trafico web, y los aportes econémico-sociales que redundan para la
entidad.

ABSTRACT

The present investigation shows the development of the ATISA System (Internet
Trace Analyzer), as a proposal for the control and monitoring of the use of the
network infrastructure, within the IT security strategy that is implemented in general
in Cuba, and particular form by the Civil Aviation Security and Protection Company
(ESPAC SA). The main activities and functionalities implemented, the importance of
web traffic control, and the economic and social contributions that result in the entity
are also exposed.
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INTRODUCCION

La mayoria de los servicios de Internet tienen la capacidad de registrar los accesos
a sus contenidos mediante archivos de trazas o “logs”. Cada peticién de una pagina
web es almacenada como una linea de informaciébn en estos ficheros, y
dependiendo del formato de la linea, incluye informacion como la pagina solicitada,
su tamafio, qué navegador se utilizg, entre otros datos.

Estos ficheros de log contienen enormes cantidades de informacion, pero el formato
es dificil de interpretar sin ayuda de las tecnologias. Se necesitan herramientas que
realicen resimenes de los datos para facilitar el analisis del contenido.

La Empresa de Seguridad y Proteccion de la Aviacion Civil (ESPAC S.A.), cumple
con las politicas establecidas por la Corporacion de la Aviacion Cubana (CACSA)
en materia de seguridad informatica, y emplea para el monitoreo del trafico de
Internet aplicaciones encargadas fundamentalmente de la gestion y el control del
acceso a la red de redes, no asi del analisis de trazas.

Esta investigacibn persigue como objetivo mostrar el desarrollo y las
funcionalidades de la aplicacion ATISA (Analizador de Trazas de Internet), como
una nueva herramienta para la investigacion de los accesos de los usuarios a la red
de redes, a fin de aportar mayores elementos para la toma de decisiones en materia
de seguridad informatica. Se detallan ademas, la importancia del control sobre el
trafico en Internet, y una valoracion econdmica que mide su factibilidad de uso
dentro de la entidad.



DESARROLLO
Trafico en Internet

El trafico web es la cantidad de datos enviados y recibidos por los visitantes de un
sitio web, y esta determinado por el nimero de visitas y de paginas web consultadas.
Es medido, ademds, para calcular la popularidad de sitios web y paginas
individuales.

El trafico web puede ser analizado empleando la estadistica encontrada en el
servidor de paginas web, que se genera automaticamente a partir de cada visita
realizada al sitio. Algunos de los criterios de medicién del trafico en la red son:

. Numero de visitantes.

. Promedio de paginas vistas por un usuario.

. Promedio de tiempo de un usuario en el sitio.
. Péaginas mas requeridas (mas populares).

La cantidad de trafico en un sitio web sirve para medir su popularidad. Analizando
las estadisticas de visitantes es posible saber qué esta bien y qué se debe mejorar.
También es posible aumentar (o en algunos casos disminuir) la popularidad del sitio
y la cantidad de gente que lo visita.

Cada servidor de Internet cuenta con un log o archivo que registra todas las visitas
de los usuarios, a razén de una linea de texto por cada acceso al servidor. Estos
archivos son utilizados con fines estadisticos, a fin de permitir el control del trafico y
minimizar la ocurrencia de delitos cibernéticos.

Control del Trafico en Internet
El control de trafico de Internet es el conjunto de herramientas que permiten a los

administradores de red, tener un control de la actividad en la infraestructura de
comunicaciones de una organizacion, con el objetivo de:

. Cumplir las politicas de seguridad de la organizacion.
. Alcanzar un rendimiento optimo de la disponibilidad de la red.
. Lograr un uso adecuado de los recursos de la institucion.

Las herramientas para el monitoreo de Internet permiten controlar el trafico
generado y recibido mediante el empleo de sistemas, que recolectan informacion
en tiempo real de los elementos de la red, realizando también un andlisis de los
datos recogidos para detectar situaciones que estan fuera de los parametros
normales de operacion. Se realiza asi un control sobre el uso del ancho de banda,
los usuarios, el tipo de trafico y del rendimiento en general.



Fundamentalmente, existen varios tipos de herramientas empleadas para el control
y monitoreo del trafico en Internet, entre ellas estan:

. Herramientas de gestion y control de ancho de banda: destinadas a limitar
y controlar el uso que se realiza del ancho de banda de la red, en base a
politicas de seguridad y a las necesidades de la organizacion.

. Herramientas de monitorizacion y reportes: empleadas para analizar la
disponibilidad de la red y generar informes que aportan informacion muy
precisa de lo que esta ocurriendo y de esta forma poder tomar decisiones
para minimizar un determinado incidente.

El filtrado efectivo del trafico de Internet ayuda en la educacion y capacitacion de
los usuarios de una red a cumplir con las politicas y valores de la entidad, mientras
sigue proporcionandoles a los individuos la informacion necesaria para realizar el
trabajo.

La conservacion y almacenamiento de los registros del tréafico de Internet en una
organizacién permitira realizar un correcto analisis de los mismos, contando ademas
para ello con herramientas utiles que proporcionen un buen andlisis de datos.

Herramientas empleadas

La Empresa de Seguridad y Proteccion de la Aviacion Civil (ESPAC S.A)) utiliza
fundamentalmente para la gestidon y el control del tréfico en Internet herramientas
propietarias, y su empleo esté limitado al pago de una licencia de software.

Estas herramientas se utilizan fundamentalmente para la gestién y el control del
ancho de banda de Internet, y sus funcionalidades potenciales estan orientadas en
este sentido, no asi para el monitoreo y analisis de trazas, complicando el andlisis
oportuno de las informaciones relacionadas con trafico en Internet, mediante la
lectura de los “logs” o archivos de navegacién de grandes periodos de tiempo.

ATISA: Analizador de Trazas de Internet

Para la ESPAC, el analisis de trazas de la navegacion en Internet resulta
fundamental, en pos de garantizar la seguridad informatica de la entidad, y la
disponibilidad del acceso a la red de redes.

En este sentido, por lo engorroso que resulta el estudio y monitoreo de grandes
volimenes de datos de la navegacion de los usuarios en Internet, fue necesario la
creacion de una herramienta que se especializara en el analisis de trazas y la
generacion de informes oportunos y detallados, para apoyar la toma de decisiones
en materia de seguridad informatica.



Por su importancia para el desarrollo de este tipo de proceso, esta investigacion
propone la creacion del Analizador de Trazas de Internet (ATISA), encargado de
permitir a los especialistas de seguridad informéatica, el analisis oportuno de las
trazas de Internet, con un minimo de esfuerzos, y un apoyo visual y documental
oportuno. La Figura 1 muestra la vista principal de la aplicacion:

Es necesario sefialar que la herramienta propuesta no sustituye el uso de otras
aplicaciones ya establecidas en el mercado, sino que las complementa. Su
funcién primordial es dotar a los especialistas y directivos de seguridad
informéatica de un instrumento facil de manipular, que permita establecer
pronésticos a priori, relaciones o dependencias entre los datos, consolidar
informacion y agruparla, ademas de graficar y exportar los datos pre-procesados.
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Figura 1. Algunas opciones del Analizador de Trazas de Internet (ATISA)

Funcionamiento

La herramienta ATISA permite a los especialistas de seguridad informatica
realizar analisis interactivos de los datos generados por su trafico de Internet, tal
como muestra la Figura 2.
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Figura 2. Flujo de trabajo con la herramienta ATISA

Desde la vista principal de la aplicacion ATISA sera posible abrir para el analisis
de trazas, cualquier fichero generado por los proxy: ISA Server (*.iis), o Squid
(*.log); y una vez cargada la informacion se mostrara la cantidad de datos
analizados.

La herramienta esta constituida por dos modulos de andlisis de datos: uno para
examinar el comportamiento de un Atributo Principal, y una vez seleccionado
alguno de sus valores, otro para mostrar las dependencias de un Atributo
Relacionado a este. Ademas, cada mddulo permite:

. Ordenar y reagrupar valores de repeticiones y porcientos.
. Representacion grafica de comportamientos de los datos.
. Exportacion a Excel de los datos y generacién automatica de graficas.

Para desplegar la aplicacion ATISA en cada computadora donde se necesite
emplear, se ha desarrollado un programa de instalacion muy intuitivo, que luego
de varias preguntas simples al usuario, deja instalada la herramienta y suministra
accesos directos a la misma desde el escritorio de trabajo.

Caracteristicas
El Sistema ATISA contiene, como lo muestra la Figura 3, un Menu de Opciones

que agrupa las principales tareas iniciales relacionadas con la carga de datos y la
licencia de operacion de la aplicacion.
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Figura 3. Caracteristicas Generales del Sistema ATISA

Una vez cargados los datos, la herramienta mostrara dos mddulos fundamentales,
uno encima del otro; en el superior, bajo la etiqueta Atributo Principal, la relacién
de todos los campos que fueron registrados por el proxy, y que pertenecen al log
de navegacion de Internet que se esta analizando.

La etiqueta de Valores del Atributo Principal muestra los posibles valores,
cantidad de repeticiones y por ciento, que puede tomar un atributo (campo)
seleccionado como Atributo Principal.

La Grafica de Valores del Atributo Principal muestra la distribucién gréafica de
los valores del atributo seleccionado.

El botdon Generar Excel de Atributo Relacionado permite realizar una
exportacion a Excel, tanto de la tabla de valores como de la grafica, del
comportamiento del atributo seleccionado.

El segundo médulo, con funcionalidades similares al primero, permite seleccionar
un Atributo Relacionado a un valor particular del Atributo Principal, de manera
tal que se facilite obtener relaciones o dependencias entre el valor de un primer
atributo, con los valores de un segundo. Todas las caracteristicas de este
segundo médulo son iguales a las del primero, por lo que una vez seleccionado



el Atributo relacionado, se podran observar sus valores, repeticiones y porcientos,
y una representacion gréfica, de su comportamiento.

La Figura 4 muestra a continuacion para el Menu de Opciones relacionado con
Edicion, la posibilidad de editar los campos que se importaran del log de
navegacion de internet que se desea analizar; en este sentido permite seleccionar
para que se muestre 0 no un determinado Campo, asi como la posibilidad de
asignarle un nombre més representativo que identifique su contenido, muy util
para el analisis.
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Figura 4. Menu Edicion de la Herramienta ATISA

El Sistema ATISA se distribuye gratuitamente bajo una version de prueba valida
por un periodo de 30 dias, luego del cual sera necesaria una licencia de uso, que
liberara completamente la herramienta por el tiempo pactado en la licencia, tal
como muestra a continuacion la Figura 5.
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Figura 5. Menu Licencia del Sistema ATISA

Para solicitar una licencia de explotacion del Sistema ATISA, serd necesario
seguir las instrucciones generadas a partid de la opcion Activar.



CONCLUSIONES

El desarrollo de la aplicacion ATISA representa para la Empresa de Seguridad y
Proteccion de la Aviacion Civil una fortaleza, en el monitoreo y analisis del trafico
de Internet, como instrumento para garantizar la seguridad informética. En este
sentido, es posible arribar a las siguientes conclusiones:

El control del trafico en Internet constituye una necesidad para cualquier
entidad que navegue por la red de redes, y en este sentido contar con las
aplicaciones oportunas para su disponibilidad y monitoreo es de vital
importancia.

El Analizador de Trazas de Internet (ATISA), constituye una nueva solucion
para el control y andlisis de la navegacion en la entidad, que carece de
herramientas factibles para este proceso.

El empleo de la herramienta ATISA potencia la seguridad informatica y
humaniza el trabajo de los especialistas de estas areas.

Finalmente se recomienda la generalizacion a otras empresas de la aviacion o el
pais que empleen registros de Internet los archivos “logs” generados por los
proxys ISA Server o Squid.
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ANEXOS

Anexo 1. Aval de la Direccion de Informética y Comunicaciones, de la Empresa de
Seguridad y Proteccién de la Aviacion Civil (ESPAC S.A)).

AC

SEGURIDAD Y PROTECCION
AVIACION CIVIL S A

La Habana, 12 de diciembre de 2017
Ao 59 de la Revolucion

A: Comité Organizador del Concurso panorama de las TIC en Cuba.

El Sistema ATISA, para el Analisis de Trazas de Internet, desarrollado por el Grupo
de Software de la Direccion de Informatica y Comunicaciones, de la Empresa de
Seguridad y Proteccion de la Aviacion Civil (ESPAC S.A.), se emplea por nuestra entidad
con muy buenos resultados.

ATISA es el resultado del trabajo de nuestros especialistas de software y de redes,
para el desarrollo de un producto propio, que permita la exploracion de los logs de
navegacion de Internet de los usuarios de la red, a fin de conocer los accesos no
permitidos y establecer control.

Se encuentra desplegado por todas las entidades de los aeropuertos del pais, y obtuvo
premio Relevante en nuestro Férum de Ciencia y Técnica.

Saludos cordiales,

) 7

Ernesto Guerra Arias
Director de Informética y Co
ESPAC S.A.
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Anexo 2. Premio RELEVANTE, en el Evento de Nacional del Férum de Ciencia y
Técnica 2015, de la Empresa de Seguridad y Proteccion de la Aviacion Civil (ESPAC
S.A)

Forum de Ciencia y Técnica y Evento de Calidad

ESPACS.A
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es e ﬁqdetow
N

-

je octubre del 2015.
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Anexo 3. Aval de Participacion del IV Taller Internacional de las TIC en la Gestion
de las Organizacion. Informatica 2016

Informatica - Conectando sociedades

Xcommicky o amvcon. ) ()1 6 Connecting societies

El Comité Organizador de la XVI Convencién y Feria Internacional
Informatica 2016 otorga el presente:

The Organizing Committee of the 16th International Convention and Fair
Informatica 2016 grants this:

CERTIFICADO
CERTIFICATE

A/To:

- Raycos Brito Sarasa
Por haber presentado la Ponencia /Having presented the Paper

ATISA: analizador de trazas de internet para ISA SERVER /
ATISA: Internet Trace Analyzer for ISA Server

En el evento/In the event

IV Taller Internacional las Tic en la Gestion de las Organizaciones /
4th International Workshop the IT in the Organizations Management

/\
/tnl
/Nl

f | |
" U/,/
- ,;1

Ing. Wilfredo Gonzélez Vidal
Presidente del Comité Organizador / Executive President of the Organizing Committee

Viceminist

el Ministerio de Comunicaciones /Vice Minister of Communications

www.informaticahabana.cu

P
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Anexo 4. Aval de Participacion del | Taller Nacional del Transporte. MITRANS 2017.
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