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Resumen:

e Problemética: Aungue en Cuba existe un marco regulatorio que establece la
creacion de un sistema de vigilancia e inteligencia, se carecen de normas y
metodologias nacionales que faciliten la mejora continua de estos sistemas, por lo
que resulta complejo implementar sistemas de vigilancia e inteligencia eficaces,
integrado al resto de los sistemas de gestion de una empresa, que satisfagan las
necesidades de informacion y apoyen a la toma de decisiones.

e Objetivo(s): Proponer acciones para la implantacion y mejora continua de un
Sistema de Vigilancia e Inteligencia

e Metodologia: Analitico-Sintético, Historico-ldgico, Analisis documental

e Resultadosy discusion: Se define el término Sistema de Vigilancia e Inteligencia

y se proponen acciones para la mejora continua de este sistema.
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e Conclusiones: EIl desarrollo de buenas practicas para la mejora continua de un
sistema de vigilancia e inteligencia contribuye al Optimo funcionamiento y
desarrollo del mismo y a elevar la calidad de sus productos y servicios.

Abstract:

* Problematic: Although in Cuba there is a regulatory framework that establishes the
creation of a surveillance and intelligence system, there are no national norms and
methodologies that facilitate the continuous improvement of these systems, so it is difficult
to implement effective surveillance and intelligence systems, integrated to the rest of the
management systems of a company, that satisfy the needs of information and support
decision-making.

* Objective (s): Propose actions for the implementation and continuous improvement of
a Surveillance and Intelligence System

* Methodology: Analytical-Synthetic, Historical-logical, Documentary Analysis

* Results and discussion: The term Surveillance and Intelligence System is defined and
actions are proposed for the continuous improvement of this system.

* Conclusions: The development of good practices for the continuous improvement of a
surveillance and intelligence system contributes to the optimal functioning and

development of the same and to elevate the quality of its products and services.
Palabras Clave: Vigilancia e Inteligencia; Sector Empresarial; Buenas practicas

Keywords: Surveillance and Intelligence; Business sector; Good practices

1. Introduccion

Existen directivos que se caracterizan por tomar decisiones sin poseer toda la informacion
necesaria, sin unatotal preparacién y en un estado de incertidumbre; en un contexto donde
la informacién y el conocimiento estratégico, oportuno y valorizado son inherentes al

desarrollo empresarial y econémico de un pais. En Cuba, la practica de la Vigilancia e
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Inteligencia (Vel) es una actividad informacional inherente al desarrollo de la innovacion,
mejora continua, sostenibilidad, liderazgo, posicionamiento, competitividad y toma de
decisiones de una empresa; no ha sido generalizada ni desarrollada de igual forma en el
pais, debido a la cultura, caracteristicas, gestion, recursos, capital intelectual,
conocimientos, etc., de cada organismo u organizacion.

A pesar de que existe un reconocimiento por parte de los directivos y especialistas del
pais de la importancia de la Vel para la toma de decisiones, avalado por documentos
normativos y un énfasis en la importancia de la gestion de la innovacién y la tecnologia
como una necesidad para la actualizacion del modelo econémico cubano, existe poca
disponibilidad y hasta desconocimiento de aplicaciones tecnoldgicas e informaticas asi
como de procedimientos de trabajo para el analisis de la informacion y realizacion de la
VelE. También se carece de normas, modelos o metodologias propias para el

perfeccionamiento constante de estas actividades informacionales.

Por ello, es pertinencia de la presente investigacion presentar un conjunto de acciones que
constituyen buenas préacticas para la implantacion y mejora continua de un Sistema de

Vigilancia e Inteligencia, a partir de un estudio de caso.

2. Metodologia

Se realizé una investigacion aplicada, de caracter descriptivo (Hernandez, Fernandez y
Baptista, 2010), donde se definiron las variables de la investigacién: Vigilancia
estratégica, Inteligencia estratégica y Sistema de Vigilancia e Inteligencia Estratégica
(SVelE) desde el enfoque de 1+D+i,

El disefio es no experimental, transeccional (transversal) de tipo descriptivo, de
triangulacién concurrente. Se realizé sin la manipulacién de las variables. El objeto de
estudio se observé en su ambiente natural para su posterior analisis. Los datos se
recopilaron en un momento Unico con el proposito de describir las variables y analizar su
incidencia e interrelacion en un momento dado. En el caso de la triangulacién

concurrente, este disefio solo abarco la parte de recoleccion, analisis e interpretacion de
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los datos. Permitio corroborar los resultados y efectuar la validacion cruzada entre datos
cuantitativos y cualitativos sobre el problema de investigacion.

Se utilizé6 una muestra no probabilistica o dirigida; solo interesaba analizar a los
involucrados en dichas actividades.

Entre los métodos y técnicas empleados se encuentran:

e Analitico-sintético (Hernandez-Sampieri, 2010): en la consulta, recopilacion,
analisis y extraccién de la informacion relacionada con la base conceptual del
objeto de la investigacién y en el establecimiento del marco teérico que la
sustenta.

e Historico-l6gico (Hernandez-Sampieri, 2010): en el estudio y anélisis de los

antecedentes y desarrollo de las variables de investigacion.

e Anadlisis documental: en la elaboracion de los instrumentos y herramientas de

diagnostico de la investigacion.

e Diagrama de procesos: para la descripcion e interrelaciones entre las diferentes
etapas y procesos de las actividades informacionales de VelE. Metodologia de:
Ponjuan D., Gloria; Villardefrancos A. Maria del C. & Leo6n S., Magda. (2005).

Principios y métodos para el Mejoramiento Organizacional.

e Entrevista: permitio el intercambio personal entre el encuestado y el investigador.
Su valor esté en la singularidad de las respuestas obtenidas (Hernandez, Fernandez

y Baptista, 2010). Fue semi-estructurada.

e Cuestionarios: es uno de los instrumentos mas utilizado para recolectar los datos.
Permitié obtener de una forma relativamente rapida informacion sobre las
variables. (Hernandez, Ferndndez y Baptista, 2010). Se aplicaron tres
cuestionarios: Cuestionario de Autoevaluacion sobre la practica del Ciclo de

Vigilancia e Inteligencia, Cuestionario de Diagndstico sobre la practica de la
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Vigilancia e Inteligencia Estratégica y Cuestionario de evaluacion de la
satisfaccion de los usuarios.

e Criterio de expertos: para validar los instrumentos de medicion.

e Triangulacion de Métodos de Recoleccion de datos (Hernandez, Fernandez y
Baptista, 2010): se integraron las fuentes y métodos de recoleccion de datos
anteriores: Cuestionarios y Entrevista. Se establecieron los siguientes indicadores
generales para el andlisis y evaluacion del SVel: Requisitos del sistema de VelE;
Responsabilidades de la direccion; Gestion de los recursos; Realizacion de la
VelE; Habito del uso de la informacion para la toma de decisiones; Medicién,

analisis y mejora de la Vel y Satisfaccion de los usuarios del SVel.

e EndNote: herramienta de gestién bibliografica para el procesamiento,

organizacion, recuperacion y almacenamiento de las referencias bibliogréficas.

3. Resultados y discusion

Se entiende por Sistema de Vigilancia e Inteligencia (SVel), desde el enfoque de 1+D+l,
un sistema info-comunicacional, holistico, sinérgico, estructurado, organizado,
planificado; integrado al sistema general de gestién de la organizacion y a su cultura;
comprende el conjunto de procesos Yy actividades de gestion de informacion. Ofrece una
variedad de servicios / productos informativos de valor heuristico que responden a las
necesidades informacionales de sus usuarios/ clientes, con alto contenido de anticipacion,
oportunidad, prevencion, prospectiva, innovacion y mejoras para la toma de decisiones
asertivas. ElI empleo de personal altamente capacitado, constituye el principal activo y la
base sobre la que se sostiene la eficacia y eficiencia del sistema. Se apoya en expertos
(internos y externos), en las tecnologias de la informacion y las comunicaciones (TIC),
en técnicas y herramientas de Vel durante todo su proceso/ciclo. Incide en la estrategia,
la planificacion, en los procesos; en la gestion de la 1+D+i, del conocimiento, de los

recursos, del cambio; en el desarrollo de una cultura de la innovacion, de la calidad, de
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socializacion, de proteccion de la informacion relevante y en el perfeccionamiento

constante de la empresa. (Hernandez y Soto, 2017)

Entre los requisitos para implementar, documentar y desarrollar mejoras en un SVel, se
desatacan los siguientes: conocer e interpretar el contexto externo e interno de la
organizacion, integrar el SVel con el plan estratégico de la organizacion (Soto, 2015) y
el sistema de calidad de la empresa (Des de Mir & Casadesus, 2008), establecer la politica
del SVel, su planificacion y objetivos; identificar areas de actuacion del SVel, establecer
los requisitos de documentacion para el control de los documentos y registros, la
confidencialidad, legalidad y aspectos éticos; determinar las responsabilidades de la
direccién; asegurarse de la disponibilidad de recursos (humanos y materiales e
infraestructura) e informacién necesarios; realizar el seguimiento, la medicion y el
andlisis del SVel para su mejora continua (UNE 166006-2018); estructurar y formalizar
los procesos que intervienen en la realizacion de la VelE: identificacion, planificacion,
busqueda, tratamiento, validacién y difusion de la informacion, entre otros.

La normalizacién del proceso de Vel constituye una guia para la implementacion,
evaluacion y mejora continua de este sistema en la organizacion. Permite a las
organizaciones ahorrar recursos, sistematizar y desarrollar sistemas propios de gestion de
la 1+D+i; darle formalidad a los procesos y resultados de la VelE; implicar a toda la
organizacion y mejorar la imagen de la empresa. Ejemplo de ello es el uso de la UNE
166006: 2018: Gestion de la 1+D+i: Sistema de vigilancia e inteligencia, mientras aun se
encuentra en construccion la propuesta de normas cubanas del sistema de gestion de
I+D+i, por el Comité Técnico de Normalizacion 128 Gestion de la innovacion, con el fin

de normalizar el proceso de vigilancia e inteligencia en Cuba. (Cossio, 2015)
Buenas Practicas para la mejora continua de un Sistema de Vigilancia e Inteligencia

A partir del estudio del marco regulatorio nacional e internacional de Vigilancia e
inteligencia y del contexto empresarial cubano, se recomiendan las siguientes acciones

para la implantacién y mejora de un Sistema de Vigilancia e Inteligencia:
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Analizar e interpretar el entorno interno y externo de la empresa

- Elaborar una matriz DAFO

- Identificar los riesgos y realizar un Plan de prevencion

Concientizacion de la alta direccion de la importancia de un sistema de vigilancia

e inteligencia que apoye la toma de desiciones

- Alfabetizar a los directivos en Vigilancia e Inteligencia empresarial e
instruirlos en la importancia de la informacion para la toma de decisiones a
traves de cursos y conferencias con expertos.

Comprender las necesidades y expectativas de las partes interesadas (directivos,

especialistas y clientes / usuarios)

- Encuesta para identificar el estado del arte de la vigilancia e inteligencia en la
empresa y para identificar necesidades de informacién

Identificar las competencias del personal destinando a gestionar el sistema de

vigilancia e inteligencia

- Encuesta de identificacion de competencias informacionales

- Gestionar cursos de superacion para el personal del sistema de vigilancia e
inteligencia.

Elaborar la documentacion para la estructuracion y normalizacién del sistema

(manual y/o procedimiento)

- Determinar los objetivos y alcance del sistema de vigilancia e inteligencia

- Establecer la Politica del sistema a partir de los objetivos y metas de la
empresa

- Establecer las responsabilidades con respecto al sistema

- Detallar los controles necesarios para la identificacion, el almacenamiento, la
proteccion, la recuperacion, el tiempo de conservacion y la disposicion de los
registros y requisitos de confidencialidad, legalidad y aspectos éticos del
sistema.

- Establecer indicadores de medicion para evaluar la eficacia del sistema
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- Empleo de técnicas cuantitativas y cualitativas y de herramientas de Vel para
el tratamiento de la informacion.

- Definir para la difusion de la informacion: destino, modo, formato, frecuencia,
proteccion, producto, uso, incluyendo el uso de herramientas tecnolégicas.

- Establecer controles y sistemas de seguridad y proteccion de la informacion

- ldentificacién y clasificacién de la informacién del SVel en reservada o
publica, segun la sensibilidad de su contenido. Definir para cada una los
diferentes niveles de acceso y contemplarlo en el sistema de busqueda de la
intranet.

- Establecer proceso de seguimiento, medicion, analisis y mejora del sistema de
Vel de forma perioddica.

- Indicadores: idoneidad de las herramientas utilizadas, opinion de los usuarios
del SVel, nimero de acciones de I+D+i y de acciones de ventas como
resultado del SVel, actualizacion de las fuentes de informacién y FCVel, etc.
Métodos: auditorias, encuestas, entrevistas, consulta a expertos, grupos de
opinién y de discusion, evaluacion de los procesos y resultados de Vel,

retroalimentacion de los usuarios.

Creacion del Comité de Expertos (internos y/o externos) de las areas de interés
para la empresa

Realizar el Inventario de los recursos de informacion.

Establecer alianzas y colaboraciones con organizaciones y expertos vinculados a
la Vel.

Identificacion de las fuentes de informacion y medios de acceso para cada factor

critico de vigilancia e inteligencia.
Tabla 1. Fuentes de informacién correspondientes.
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Area de | Necesidad de | Fuente de | Estrategia de | Responsable

vigilancia informacién informacién busqueda

e Planificacion de la realizacion de la VelE.

Tabla 2. Planificacion de la Vel

Area | Area | Informaci | Importa | Fuente de | Estrategi | Usuari | Producto Frecuenc | Respo

de tema | 6n y | ncia informacié | a de|o (descripcid | ia nsable
vigil |tica | Palabras n bdsqueda | objeto | n) S
ancia claves

e Evaluacion de los productos de Vel.

Tabla 3. Cuadro de productos de Vel

Tipo de | Descripcién | Nivel  de | Usuario Frecuencia | Cddigo de

producto analisis seguridad

e Elaborar un Plan de comunicacion interna para posicionar el sistema de vigilancia

e inteligencia dentro de la empresa.

4. Conclusiones

La vigilancia e inteligencia son actividades que requieren de personal capacitado, de

tecnologias de la informacion y las comunicaciones, de herramientas; la implicacion y
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compromiso de la direccion y el resto de la organizacion, es un proceso estratégico que
tributan a la cadena de valor de la empresa, que debe ser medido, revisado y analizado
para garantizar su mejora continua. Se encuentra imbricado a la gestion de la informacion,

del conocimiento y al desarrollo de una cultura de la informacion y de la innovacion.

Las acciones que se proponen para la mejora de un Sistema de Vigilancia e Inteligencia
de una empresa, constituye una guia o un modelo a seguir para el desarrollo de acciones,
métodos y técnicas que contribuyan a la normalizacién, estructuracion, eficacia y
eficiencia del sistema, asi como a la toma de decisiones estratégicas y el desarrollo de la

empresa.

Mientras méas informacion y conocimientos posea la organizacién sobre si misma y su
entorno menos sera el estado de incertidumbre al que estard expuesta, mejores seran los
resultados y ganancias de la misma, mayor su competitividad y posicionamiento en el

mercado. La toma de decisiones sera mas certera.
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