Perspectiva de un cuidado integral de la salud
soportado en Blockchain e IoT"

Roberto Albeiro Pava Diaz! and José Nelson Perez Castillo!

Universidad Distrital ” Francisco José de Caldas”, Bogotd D.C, Colombia
{rapavad, jnperezc}@udistrital.edu.co
http://www.udistrital.edu.co

Resumen Actualmente la medicina se estd centrando en el paciente
y se refleja en el modelo “P6: Personalizada, Predictiva, Preventiva,
Participativa, Psico-cognitiva, Publica“ de atencién integral para la sa-
lud. Este requiere la generaciéon de escenarios que permitan compartir y
procesar informacién médica, de forma segura, interoperable y trazable.
Por otro lado, Blockchain ha sido catalogada como una de las tecnologias
con mayor grado disruptivo en la dltima década; desde sus inicios en el
ano 2008 ha impactado el sector financiero, econémico y legal con la
creacién de las criptomonedas; y ha generado interés tanto en el sector
académico como en el productivo, aplicado en: registro y certificado de
documentos, identificacién de individuos, sistema de votacién electréni-
cas, entre otras. Blockchain junto con loT se perfila como uno de los
soportes tecnoldgicos fundamentales para el cuidado de la salud. El do-
cumento se estructura en tres secciones: en la primera se realiza una
introduccién a Blockchain, en la segunda se ilustra la interaccién entre
el Modelo P6 y Blockchain, y su aplicacién junto con IoT en la salud,
y finalmente se presentan las conclusiones de la adaptacién de [oT y
Blockchain en el cuidado de la salud.
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1. INTRODUCCION

Blockchain inicia en el ano 2008 con la descripciéon de un sistema de di-
nero electrénico denominado bitcoin, implementado en una red distribuida y
descentralizada que da solucién al problema del doble gasto [25]. Blockchain ha
generado impacto en nuestra sociedad puesto que evidencié la posibilidad de
crear escenarios en los cuales no se requiere un entorno centralizado basado en
un tercero de confianza, quién es responsable de garantizar la integridad de la
informacién[1]. En sus inicios Blockchain se utilizé para la creacién de criptomo-
nedas (Actualmente existen més de dos mil (2000) en coinmarketcap [9]); v se
ha ampliado su campo de accién a problemas como: certificacion de documen-
tos, votaciones, cadena de suministro y logistica, identificacién, gobernabilidad
y salud [27].
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ASPECTOS GENERALES DE BLOCKCHAIN

Blockchain se define como un registro de datos distribuido y descentralizado

que conserva la totalidad de las transacciones generadas por un grupo de par-
ticipantes, y que son almacenadas en bloques enlazados secuencialmente. Las
transacciones son validadas mediante la aplicacién de un protocolo de consenso
entre los miembros de la red, antes de ser registradas en la Blockchain mediante
la adicién de una nueva unidad denominada bloque; y una vez se ha agregado,
se enlaza en la cadena y no podrd ser eliminado o modificado [3].

Las caracteristicas de una Blockchain son:

= Privacidad: El diseno permitird un anonimato parcial o total en la realiza-
cién de las transacciones. Asi mismo, es posible asignar permisos a los nodos
en tres (3)configuraciones: Publica -Todos los participantes pueden leer, va-
lidar y agregar bloques- , Consorcio -Un subconjunto de participantes tienen
el rol para validar y agregar bloques, con lectura de informacién publica-
y Privada -Dispone de un control de permisos centralizado, que asigna los
nodos y sus permisos de forma controlada-.

Por ejemplo, la red de bitcoin es una Blockchain publica por lo cual se pue-
den adicionar nodos libremente y es posible realizar la trazabilidad completa
de las transacciones, y en caso de conocer el propietario de una llave publica,
se tendrd la asociacién entre usuario y transacciones[11].

Escalabilidad: Por su naturaleza de sistema distribuido y descentraliza-
do, la escalabilidad de la red medida en el nimero de transacciones por
segundo (TPS) estd dada por el algoritmo de consenso implementado en la
Blockchain. Por ejemplo, bitcoin soporta 7, Ethereum 15, Litecoin 56, bitcoin
Cash 60 y Ripple 1500 [13].

Costo (USD)
Min [Max|Actual

TPS|TWh (Ano) |pais referencia KWh (Trans)

bitcoin

7

48.74

Singapore

394

0

147

19

FEthereum

15

8.93

Ethiopia

47

0.0566

5.528

0.0908

Cuadro 1: Datos de funcionamiento de las Blockchain de bitcoin y Ethereum

[40,5]

En la Tabla 1 se realiza una comparacién entre el funcionamiento de las
Blockchain de bitcoin vy Ethereum, determinada por el ntimero de transac-
ciones, la cantidad de energia eléctrica consumida y el costo de confirmar
un bloque. Estas dos (2) Blockchain han sido las de mayor interaccién, y
han presentado problemas de escalabilidad llegando a niveles de consumo de
energia eléctrica similares a los de un pais, con elevadas tasas de comisiéon
por transaccion. bitcoin inicio con cero (0) USD de comisién por transaccién
y llegd a un histérico maximo de 147 USD el 24-diciembre-2017.

Gobernanza: La transicién de entornos centralizados a ambientes descen-
tralizados; por ejemplo, el cambio de un sistema financiero controlado por
los bancos a un sistema financiero autogestionado por la comunidad, eli-
mina los riesgos generados por un control y presiéon que se puedan ejercer
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de forma directa sobre el sistema, pero demanda la modificacién de politi-
cas de gestién al interior de las instituciones, y a la adaptacién de marcos
metodoldgicos de gestion corporativa, que permitan la seleccién del tipo de

Blockchain conforme a las caracteristicas de la organizacién [39,17].

= Sistema de consenso: Determina el mecanismo por el cual se garantiza
la integridad de la informacién almacenada en la Blockchain, permite a los
nodos de la red validar las transacciones y conservar un historial tnico con
el objeto de prevenir un fraude en la cadena de bloques [44,32,14,4]. En la
Tabla 2 se presentan los algoritmos de consenso con un conjunto de casos de

aplicacion.

Algoritmo de Consenso

Implementado en

Proof of Work (PoW)

Bitcoin, Ethereum, Litecoin,
Bitcoin Cash

Proof of Stake (PoS)

PIVX, Bitmoney, Blackcoin

Delegate proof of stake (DPoS)

Bitshares, Cardano, Stratis,

EOS

Leased Proof of Stake (LPoS)

Waves, NIX

Proof of Authority (PoA)

Ethereum’s Kovan testnet

Proof of Existence (PoE)

Silent Notary, Po.et

Byzantine Fault Tolerance (BFT)

Hyperledger Fabric

Delegated Byzantine Fault Tolerance|Neo
(dPBFT)

Practical Byzantine Fault Tolerance|Hyperledger
(pBFT)

Proof of Importance (PoI) Nem

Proof of Brain (PoB) Steem

Proof of Elapsed Time (PoET)

Hyperledger Sawtooth

Proof of Burn

Slimcoin, Counterparty, Fac-
tom

Proof of Capacity (PoC)
Proof of Space (PoSpace)

Burstcoin, SpaceMint, Chia

Direct Acyclic Graphs (DAGs)

Tota

Ripple Protocol Consensus Algorithm

Ripple

Cuadro 2: Algoritmos de Consenso implementados en Blockchain

2. Cuidado de la Salud

La organizaciéon mundial de la salud (OMS) define la salud como un estado
de bienestar completo dado en tres (3) dimensiones: fisica, mental y social. Igual-
mente la concibe como un derecho fundamental de los individuos, y un requisito
indispensable para una sociedad segura y en paz. La responsabilidad del cuidado
de la salud concierne y afecta a todos los pueblos del mundo, y requiere de un
trabajo mancomunado que permita la transferencia de conocimientos y aplica-
cién de buenas précticas para la toma de decisiones referentes a salud publica y

personal [43].




4 Roberto Pava et Nelson Perez

P6
Prblica

P4
Participativa

PO

P3
Preventiva
Predictiva

Personalizada

Centrada en —
el médico

Figura 1: Evolucion del modelo de atencion en salud. A la izquierda se presenta el
modelo tradicional de medicina reactiva PO centrada en el médico, y a la derecha
se ilustra la transicién iterativa hacia el modelo P6 centrado en el paciente.

Esta concepcién del cuidado de la salud estéd generando una transformacién
del modelo de atencién, pasando de un esquema centrado en el médico (P0) a
un entorno orientado al paciente (P6), el cual se basa en seis (6) caracteristicas:
Un sistema de salud con informacién ptblica e interoperable entre los diferen-
tes actores, que permita mayor participacion del paciente en su tratamiento
(atencién centrada en el paciente), y con facilidades de apoyo psico-cognitivo
de la comunidad, enfocando el sistema de salud en un medicina preventiva,
predictiva y personalizada. En la Figura 1 se ilustra la evolucién de los mode-
los de atencién, partiendo desde PO, con un esquema incremental hasta obtener
a P6 [7,26].

La implementacién del modelo P6 implica cambios en la gestion del cuidado
de la salud con un comportamiento adicional de los actores para un generar
un entorno con informacién compartida. En este contexto Blockchain e IoT
emergen como un soporte tecnolégico que posibilitan la prestacion del servicio
orientado al paciente [20], con una asertiva auditorfa de los eventos de atencién y
prescripcién de medicamentos, facilitando la ubicuidad de la informacién médica,
con recoleccion de datos médicos del paciente de forma automaética, mecanismos
de autorizacion para la visualizacién de datos clinicos de forma controlada, y
posibilidades de informaciéon anénima que faciliten compartir la historia clinica
y participar en investigaciones médicas. En la Figura 2 se presenta un diagrama
conceptual de Blockchain, IoT y el modelo de atencién en salud P6.

2.1. Blockchain en el sector salud

Blockchain se ha aplicado principalmente en dos (2) dreas: (1) registro electréni-
co de historial médico con métodos de acceso para compartir informacién, y (2)
verificacién sobre la cadena logistica relacionada con la industria farmacéutica

[23].
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Figura 2: Se presentan tres (3) secciones: (1) Blockchain e IoT: Caracteristicas de
Blockchain como soporte tecnolégico para el modelo P6 con datos confiables y
verificables, que se acceden y comparten de forma segura y privada en los proce-
sos de atencién, investigacion y socializacion, ademads de facilitar la integracién
segura de MIoT al sistema. (2)Modelo de medicina P6: Sintetiza las ventajas
de un modelo de atencién centrado en el paciente que permite una medicina de
precisién. (3)Salud: Enmarca la definicién de la salud en las tres dimensiones
definidas por la OMS y resalta la idea de paciente experto.

2.2. Registros médicos electronicos

Los sistemas de gestiéon de informaciéon médica (Electronic Health Records
-EHRs-) no serdn sustituidos por Blockchain sino que serdn adaptados para in-
corporar las ventajas que ofrece esta tecnologfa [30]. A continuacién se describen
las caracteristicas que potenciard Blockchain en un EHR[24,34]. El caso més re-
presentativo es el sistema de salud de Estonia soportado en Blockchain junto
con un proceso de identidad personal. En ésta Blockchain interactiian los ciuda-
danos, los prestadores de salud y las empresas aseguradoras del sector, y lleva
un registro de todas las acciones (consulta y actualizacién) que se realicen sobre
los registros médicos [28,15].
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= Acceso seguro a los datos: Agrega una capa de seguridad que permitira

una identidad auto-soberana de usuarios. Esta identidad anénima facilitara
la colaboracion de los pacientes en investigacion, la expedicion de seguros
médicos en un entorno confiable y la corroboracién de resultados de ensayos
clinicos e investigaciones.

Intercambio de Informacion Médica: La integracién de la informacién
médica que se encuentra en las bases de datos centralizadas de los pres-
tadores de salud permitird un entorno interoperable para la construcciéon
de un historial clinico tinico del paciente, que facilitara la interaccién entre
médicos, especialistas, terapeutas y farmacias; independiente del sitio don-
de se realice la atencién [29]. Un diagndstico colaborativo es posible en un
entorno con acceso a la informacién descentralizada, donde los especialistas
médicos puedan trabajar conjuntamente para generar un consenso sobre el
estado de salud de un paciente basado en la evidencia médica registrada en
su historia clinica, informacién de la literatura cientifica y las bases de datos
biol4gicas[35].

Casos de aplicacién de Blockchain en EHR

= Healthbank: es un proyecto suizo que se enfoca en la construccién de un

sistema de intercambio de informacién bajo el estandar de seguridad suizo,
que permite compartir datos con médicos, centros de atencién, familiares
o publico en general; y realizar transacciones sobre éstos, con el objeto de
conformar una red de investigacién en el area de la salud. El disefnio de sistema,
permitird la lectura de datos de miltiples origenes y formatos médicos. [19].
Gem Health Network: es un sistema de historial de salud implementado en
una Blockchain tipo Ethereum [12], para la consulta de informacién médica
actualizada entre un conjunto especialistas. Este tipo de Blockchain es un
factor clave para reducir problemas de negligencia médica por informacién
incompleta, puesto que pondra a disposicién del personal médico todos los
datos relacionados con episodios de salud del paciente [24].

MedRec: Fue disenado para realizar una integraciéon con los sistemas de in-
formacién desplegados en cada uno de los prestadores de salud, con el ob-
jetivo de servir para la investigacién médica [10]. Se divide en cinco (5)
componentes: (1)Sistema Blockchain: se usa como capa intermedia que re-
gistra y valida los usuarios (Pacientes, Médicos, Centros de atencién en
salud), y la lectura de los repositorios médicos alojados en cada institu-
cién. El acceso y flujo de la informacién se controla mediantes tres (3)
contratos inteligentes: Contrato de registro de identidad (RC), Contrato
de interaccién paciente-proveedor (PPR) y Contrato de sincronizacién his-
torial médico SSC; (2)Librerfa Backend: conjunto de librerfas que abstrae
la comunicacién con la Blockchain e interaccién con el cliente Ethereum;
(3)Cliente Ethereum: nodo Ethereum completo que se sincroniza con las ba-
ses de datos alojadas en los prestadores de salud. Realiza una prueba de
trabajo con un incentivo a los mineros mediante el acceso a datos médicos
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anénimos; (4)Controlador de la base de datos: Define una interfaz de comu-
nicacion con las bases de datos locales de los proveedores segin los permisos
establecidos en la Blockchain; y (5)Administrador EHR: el historial médico
del paciente se encuentra distribuidos entre todos sus prestadores de salud.
El éxito de la interoperabilidad dependera de la aplicacién de estandares para
el intercambio de informacién en salud como Fast Healthcare Interoperability
Resources-[18].

2.3. Internet de la cosas y Blockchain en Salud

El uso de Medical IoT -MIoT- se ha incrementado en los tltimos anos con
un pronéstico de ventas de USD 538 millones para el periodo 2018 — 2022 [36].
Estos sensores generan informacién sensible por lo que demandan de procesos
de comunicacién confiables y seguros para preservar la proteccién de los datos
clinicos, y facilitar la administraciéon de los mismos y su registro en el historial
médico del paciente[38].
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Figura3: Se esquematiza la interaccion entre Blockchain, IoT y el modelo de
atencion en salud P6, en escenarios tipicos como son: Acceso al historial médico,
actualizacién automatica del historial clinico a través de MIoT y auditoria sobre
la cadena de distribucién en la industria farmacéutica.

El diseno de una red descentralizada para IoT mediante Blockchain permitira
gestionar la seguridad y las politicas de privacidad para un construir un ambiente
confiable con estos dispositivos. Los IoT son heterogéneos con variantes en capa-
cidad de procesamiento, almacenamiento, comunicacién y suministro de energia,;



8 Roberto Pava et Nelson Perez

y pueden presentar problemas relacionados con: confidencialidad, integridad, dis-
ponibilidad, autenticacién, privacidad y lectura en tiempo real[33,22]. Entre las
soluciones que han combinado Blockchain e IoT se pueden citar: Iota[31], KSI
Technology Stack[16], Hyperledger[37] y Enigmal[45].

Monitoreo Remoto del Paciente: en una Blockchain mediante contratos
inteligentes se puede gestionar los MIoT, con sus tres (3) actores: pacientes, fa-
bricantes y hospitales. La gestion estd orientada a: (1)certificar la procedencia
de un MIoT, para mitigar el contrabando o la falsificacién de dispositivos; (2)re-
gistrar y auditar el derecho a la propiedad sobre un MIoT y los datos generados
por éste; (3) asignacién de permisos de acceso a los MIoT; y (4) Registro de
fuentes externas para transferencia de datos. Los contratos inteligentes verifican
la informacién de los MIoT generando alertas por adulteracion, desconexion,
falsificacién o suplantacién[2].

Cadena de suministro farmacéutica: la vigilancia en la fabricacion y distri-
bucién de medicamentos es un factor clave en las politicas de salud ptblica de
las naciones. El delito de la falsificacién de medicamentos es un industria mul-
timillonaria (75,000 USD millones en EEUU) que afecta principalmente a los
paises en via de desarrollo, y se estima que un 30 % de los medicamentos distri-
buidos en las farmacias han sido adulterados. Esta situacién genera problemas
como: afectacién en el estado de salud del paciente, incluso la muerte; perdida
de la confianza de la poblacién en un medicamento o un laboratorio; aumento
del riesgo de generar resistencia a antimicrobianos o la aparicién de infecciones
farmacorresistentes[41,42]. En este contexto Blockchain ofrece un mecanismo en
el cual la distribucion de medicamentos disponga de trazabilidad completa e
inalterable, preservando de forma confiable la informacién y supervision de las
condiciones ambientales necesarias para el traslado y almacenamiento de pro-
ductos médicos.

s Gestion de compras de suministros médicos: Los prestadores de salud re-
quieren mitigar los riesgos de productos médicos falsificados o no aptos para
para uso debido a condiciones de distribucién o almacenamiento. En [8] se
ha propuesto un modelo basado en cuatro (4) capas: (1)Datos: responsable
de la lectura de la informacion de las bases de datos de los involucrados
(Vendedor, Transportador, Comprador); (2)IoT: red de sensores para medir
temperatura, humedad y ubicacién del producto, los datos se transmiten a
un servicio en la nube; (3) Blockchain: registro inmutable de los datos gene-
rados por los sensores y la supervisién de las condiciones de los productos; y
(4)presentacién: aplicacién web que permite la administracién del sistema,
crear usuarios y ordenes, y realizar seguimiento en tiempo real.

= Modum.io AG: presenta un sistema para el monitoreo confiable de las va-
riables asociadas (temperatura en su fase inicial) al transporte de medica-
mentos [21,6]. El sistema esta compuesto por: (1)Sensor de Temperatura:
Mide la temperatura y la envia a un dispositivo mévil por BLE (Bluetooth
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Low Energy) previamente conectado a través de NFC (Near Field Com-
munication); (2)Base de datos Relacional: Registra los datos generados por
los sensores y la informacién de los usuarios registrados en el sistema; y
(3)Blockchain: Se implementa un nodo completo tipo Ethereum, en el cual
se lleva un registro inmodificable de la informacién de los sensores; y ejecuta
un contrato inteligente que invalida el producto cuando se detecte un valor
fuera de rango; y valida la entrega del medicamento aprobando las condicio-
nes de transporte. Para el sistema de consenso se utiliza prueba de existencia
[32].

3. Conclusiones

El conjunto de escenarios de aplicacién de Blockchain relacionados con la
administracién de datos clinicos y la gestién de MIoT, evidencian la proyeccién
de esta tecnologia para la generaciéon de un modelo de atencién centrado en el
paciente, puesto que facilitard la gestién de datos clinicos descentralizados del
paciente.

Las caracteristicas de Blockchain mediante la creaciéon una identidad auto go-
bernada personal permitiran al paciente ejercer un control directo sobre su infor-
macién clinica, lo que provocara cambios en el modelo de operacién de los pres-
tadores de salud, en el papel que desempena el paciente frente a su condicién de
salud y en el usufructo de esta informacién asociado a procesos de investigacién
médica. En este escenario, el paciente podra decidir con quien desea compartir
sus datos médicos y las condiciones en las que desea hacerlo, igualmente podra
hacer uso de su derecho al olvido y realizar la eliminacién o anonimizacién de
su historial.

Los prestadores de salud deberan ajustar su plataforma tecnoldgica para permitir
un entorno interoperable del sector, que facilite el intercambio seguro de informa-
cién entre pacientes, especialistas médicos, aseguradoras, farmacéuticas, centros
de investigaciéon y comunidad en general. Los contratos inteligentes permitiran
automatizar tareas de verificacién de condiciones, por ejemplo, la expedicién de
una poéliza médica se podra realizar con informacién real del estado de salud del
paciente, y facilitard la resolucién de dudas frente a coberturas o inhabilidades;
por otro lado, el mercado de suministros médicos obtendrda un mecanismo que
le permitira validar la calidad y autenticidad de un producto, lo que ayudard a
disminuir medicamentos adulterados, falsificados o de dudosa calidad debido a
condiciones deficientes de almacenamiento y transporte.
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